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Современное общество всецело зависит от цифровых технологий, нельзя 

не заметить, что так или иначе большинство сфер жизни человека переходит на 

современные цифровые платформы в сети Интернет.  В связи с увеличением 

масштабов роста цифровых коммуникаций общество и органы власти 

сталкиваются с рядом правовых проблем, связанных как со свободой 
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информации и слова в сети, так и с проблемой разграничения свободы слова и 

преступлений экстремистского характера. 

  В докладе Совета при Президенте РФ по развитию гражданского 

общества и правам человека (2022 год), в качестве одного из вопросов были 

рассмотрены правовые проблемы при реализации права каждого человека на 

свободу слова в сети Интернет, также сделан акцент на необходимость 

обращения внимания государства на обеспечение информационной 

безопасности в современной цифровой среде [3]. 

Согласно статистическим данным Министерства внутренних дел 

Российской Федерации, в январе 2023 г. был зафиксирован рекордный рост 

преступности экстремистской направленности. Уточняется, что большая часть 

таких преступлений совершается в сети Интернет, где пропагандируются 

экстремистские материалы. За месяц было выявлено 134 случая, что превышает 

аналогичный показатель прошлого года на 160% [5]. 

В связи с высокой скоростью развития цифровых технологий, 

преступления экстремистской направленности часто носят латентный характер, 

на это влияет совершенствование способов совершения преступлений 

экстремистской направленности, а также увеличение числа специализированных 

преступников, которые постоянно совершенствуют свои навыки и уровень 

подготовки. Также нельзя не обратить внимание на огромную нехватку кадров 

среди сотрудников МВД, так в своем докладе в 2023 году глава МВД В.А. 

Колокольцев обратил внимание на критическую нехватку сотрудников, что 

несомненно влияет на качестве расследования как преступлений в целом, так и 

преступлений экстремистской направленности в частности.  

Если обратить внимание на статистику, можно увидеть, что в 2023 году по 

данным Государственного управления экономической безопасности и 

противодействия коррупции, количество выявленных фактов финансирования 

экстремистской деятельности выросло на 60 %. На рост, опять же, повлияло 

упрощение финансирования преступной деятельности экстремистов через 

цифровые платформы в сети интернет, связано это с тем, что цифровые сервисы, 
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в целях борьбы с мошенничеством ужесточили требования к политике 

конфиденциальности, что усложняет процесс получения информации о лицах, 

осуществляющих финансирование экстремистов [2]. 

Также заметим, что в условиях развития цифрового общества механизмы 

и схемы финансирования экстремизма стремительно совершенствуются, в то 

время как формы и механизмы противодействия и пресечения такой 

деятельности не позволяют оперативно выявлять и блокировать онлайн 

транзакции и подозрительные операции пользователей. 

Еще одной проблемой развития цифровых технологий стало 

усовершенствование способов вербовки. Рассматривая тонкости вербовки, 

целесообразно выделять несколько основных способов ее проведения, а именно 

посредством диалога в мессенджере, а также путем вовлечения в закрытые 

виртуальные сообщества.  

Как известно, в 2022 году в социальных сетях был обнаружен всплеск 

публикаций материалов экстремистской направленности, в результате чего 

социальные сети «Instagram» и «Facebook» были признаны экстремистскими на 

территории Российской Федерации [1]. Однако, в связи с тем, что многие 

пользователи в России получили определенную зависимость от данных 

сервисов, в обход запретов они начали использовать VPN сервисы. 

В действующем законодательстве вопросы использования VPN 

ограничены в отношении заблокированных на территории РФ онлайн ресурсов 

и сервисов (ст.15.8 Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об 

информации»). Однако механизм контроля использования VPN фактически 

отсутствует, что делает данную меру скорее декларативной. Отсюда дальнейшее 

развитие системы мониторинга финансовых операций и противодействия 

финансированию экстремизма должно включать в себя разработку правовых 

основ и технических решений для контроля использования VPN сервисов при 

совершении финансовых операций и операций с ЦФА, например, через введение 

обязательств для владельцев VPN сервисов и анонимайзеров о предоставлении 
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информации о зарегистрированных пользователях по аналогии с 

обязательствами операторов криптовалютных бирж.  

Для реализации мер по контролю использования VPN сервисов 

необходимо внести соответствующие изменения в Федеральный закон от 27 

июля 2006 г. № 149-ФЗ «Об информации» и Федеральный закон «Об оперативно-

розыскной деятельности» от 12 августа 1995 г. № 144-ФЗ, закрепляющие 

обязанности владельцев таких сервисов хранить данные о предоставляемых 

ссылках и их использовании, а также предоставлять такие данные по запросу 

правоохранительных органов в рамках расследования преступлений, в том числе 

связанных с финансированием экстремизма [4]. 

Таким образом, развитие цифровой среды негативно повлияло на 

совершенствование способов совершения преступлений экстремистской 

направленности, однако в связи с огромными некомплектами в силовых 

структурах Министерства внутренних дел, пробелами в действующем 

законодательстве относительно регулирования деятельности в сети Интернет, в 

настоящее время возникают определенные сложности в борьбе с экстремизмом. 

На наш взгляд необходимо обратить внимание на реформирование системы 

МВД, особые усилия направить на подготовку специалистов по выявлению, 

раскрытию и расследованию цифровых преступлений, а также внести изменения 

в действующее законодательство, которые устранят выявленные проблемы.  
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